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Résumé

Dans un contexte d’accélération de la transformation numérique
en Afrique, la sécurité des systemes d'information reste
largement négligée, exposant le continent a une cybercriminalité
croissante. Malgré une prise de conscience progressive, I'’Afrique
fait face a un déficit de professionnels qualifies en cybersécurité,
estimé a plus de 112 000 postes non pourvus. Les formations
actuelles, majoritairement axées sur les compétences techniques,
ne suffisent plus face a I'évolution des menaces, notamment les
cyberattaques étatiques. Il devient impératif de former des
cyberstratéges africains capables d’intégrer une vision
géopolitique et stratégique dans la défense du cyberespace

africain et de ses intéréts.
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Cybersecurity threats evolve rapidity, and
without a well-trained workforce, organizations
are exposed. It’s not just about developing skills,
but about building trust and providing
continuous upskilling opportunities.
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INTRODUCTION

Dans un contexte d'hyper connectivité a 1'échelle mondiale, la transformation numérique
de I'Afrique s'accéleére, ouvrant des perspectives économiques et sociales inédites. Cependant,
cette digitalisation croissante du continent s'opére encore selon une approche qui n'intégre pas
des la conception, le volet sécuritaire (le mod¢le dit security by design), approche aujourd’hui
considérée comme dépassée. Ce qui n’est pas sans conséquences. Elle s'accompagne d’une
augmentation rapide de la surface d’attaque, et par conséquent d'une cybercriminalité galopante
en réaction a un accroissement spectaculaire des vulnérabilités structurelles. Bien qu’on
observe une forte progression de la prise de conscience sur l'importance de la cybersécurité par
différents acteurs en Afrique, un défi majeur persiste tout de méme : le déficit alarmant de
professionnels qualifiés pour assurer une protection et une défense efficaces des systémes

d’information du continent.

Selon une étude de I’organisation ISC2 datant de 2023, la pénurie de main-d'ceuvre
formée et compétente en cybersécurité en Afrique était estimée a environ 112.000
professionnels. Exacerbé par un ensemble de facteurs aggravants, ce déficit de compétences
prend une dimension particuliere sur le continent. On peut citer le faible niveau de
sensibilisation des populations (y compris des décideurs malgré les avancées récentes), le
manque de moyens financiers des PME pour former convenablement leur personnel,
l'inadéquation de certains cursus de formation existants qui sont souvent calqués sur des
modeles extérieurs et ne permettent pas de répondre efficacement aux enjeux locaux, la

méconnaissance de I’ensemble du panorama des métiers de la cybersécurité, etc.

Pour y faire face, le continent africain voit fleurir des initiatives de formation en
cybersécurité (cursus master, formations certifiantes, etc.), principalement axées sur les
compétences et métiers d’experts techniques. Si cet effort de développement du capital humain
manquant est louable, il refléte une vision dépassée de la menace, encore centrée sur la
cybercriminalité [au sens de ’extension de la criminalité ordinaire dans le cyberespace]. Or,
'évolution du paysage cyber est marquée par une forte progression des attaques étatiques,
exigeant des profils aux compétences non seulement techniques, mais aussi géopolitique et

stratégique.
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L L’EMERGENCE DE LA FIGURE DU CYBERSTRATEGE

Dans un contexte international marqué par la cyberconflictualité (opérations d'influence,
menace sur les intéréts vitaux des Etats & travers des outils numériques), on a vu naitre des
profils nouveaux dans la protection et la défense de I’espace cybernétique d’un Etat. Parmi ces
nouveaux profils on peut citer le cybercombattant', le cyberstratégiste, et enfin le cyberstratége,

figure centrale de cyberdéfense sur laquelle nous entendons nous appesantir.

Imposé par 1'émergence du cyberespace comme milieu stratégique et théatre d'opérations
militaire, ce nouveau profil, extrémement exigeant en mati¢re de socle de connaissances,
d’aptitudes et de compétences, dépasse de loin I'expertise technique traditionnelle a laquelle

nous sommes habitués.

En effet, le cyberstratége doit tout d’abord posséder une tres solide culture technique du
cyberespace (connaissance des architectures réseaux et systémes d’information, du
fonctionnement des systémes d’information d’infrastructures - critiques, technologies
émergentes, types de cyberattaques, modes opératoires des acteurs malveillants et stratégies de
défense, etc.) De plus, il doit avoir une fine compréhension des enjeux géopolitiques, des
relations internationales, des rivalités de pouvoir et dynamiques de puissance mondiale (
identifier les acteurs étatiques et non-¢tatiques dans le cyberespace, leurs motivations, leurs
capacités cybernétiques, leurs alliances, etc.) ; du droit international (connaitre les traités,
conventions, initiatives internationales visant a réguler ce nouveau domaine) ; et des doctrines

stratégiques adaptées au cyberespace.

Mais ce n’est pas tout! Etre cyberstratége c’est surtout, en qualité de spécialiste et
praticien de la cyberstratégie, avoir la capacité d’appliquer les principes de la stratégie a
'environnement cybernétique. Cela suppose la ferme connaissance d’une doctrine en la matiere
qui précise par exemple, la théorie sur la dissuasion cybernétique en vigueur dans son pays

(comment dissuader un adversaire de mener des cyberattaques majeures ? Quels sont les

! Le cybercombattant est un spécialiste de la cybersécurité au setvice des armées, de la Gendarmerie ou d'autres setvices
publics, en charge la lutte informatique offensive (mandater par l'autorité politique pour attaquer les systémes
informatiques d'un adversaire) ou défensive (de défendre les systemes informatiques des armées et des entreprises des

secteurs sensibles).
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mécanismes de dissuasion crédibles dans le cyberespace? etc.), les mécanismes d’attribution

technique, politique ou diplomatique d’une attaque a un Etat, la démarche de qualification des

cyberattaques étatiques et le choix des moyens de riposte selon le niveau de gravité, etc.

Naturellement curieux, intellectuellement rigoureux avec un esprit a la fois ouvert et
critique, cet expert de haut vol doit également étre familier avec 1’analyse prospective ainsi que
I’art du renseignement en rapport avec le cyberespace (maitriser les concepts de renseignement
d’origine cyber vs renseignement d'intérét cyber par exemple). Il doit comprendre les risques
d'escalade d'un incident cybernétique vers un conflit plus large, maitriser les mécanismes pour
désamorcer les tensions, €tre au fait des différentes modalités d’application du droit des conflits
armés et du droit international humanitaire dans le cyberespace. Si l'efficacité d'une
cyberstratégie repose nécessairement sur une équipe pluridisciplinaire (composée notamment
de cybercombattants et cyberstratégistes’), ou chacun apporte ses compétences
complémentaires, le cyberstratége est bien ce chef d'orchestre capable de coordonner

l'ensemble du dispositif avec méthode et efficience.

Profil atypique et sensible, leader éprouvé au passé militaire (du moins, la plupart du
temps), on le retrouve a la téte de diverses entités dans 1’architecture organisationnelle de
protection et de défense du cyberespace d’un Etat (il peut s’agir. selon le pays d'agence
gouvernementale spécialisée, d’unité cyber des armées ou des services de renseignement,
comme [I’illustrent les images ci-dessous). Prenons le cas des Etats Unis. Paul MIKI
NAKASONE, général quatre étoiles de /'United States Army et actuel commandant de 1'United

States Cyber Command, est un exemple typique de cyberstratege.

2 Un cyberstratégiste est un penseur spécialisé dans la cyberstratégie. Son réle consiste a analyser le contexte des
rivalités cybernétiques pour concevoir les cadres théoriques et les lignes directrices doctrinales qui structurent la
posture stratégique et la gestion des rapports de force d'une entité nationale dans l'environnement numérique.

Note N°19 - LARC, Septembre 2025



Former des cyberstratéges africains, un impératit’!
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RUSSIAN CYBER OFFENSIVE ACTORS, THEIR OVERARCHING FEDERAL
GOVERNMENT BRANCH AFFILIATION, AND OTHER MONIKERS
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FANCY BEAR, SOFACY, PAWN STORM, THE DUKES, GROUP 100, COZYDUKE, SNAKE, UROBUROS, KRYPTON,
SEDNIT, CYBERCALIPHATE, CYBER EUROAPT, COZYBEAR, COZYCAR, COZER, WATERBUG, WHITEBEAR,
BERKUT, STRONTIUM, TSAR TEAM, OFFICE MONKEYS, OFFICEMONKEYS, VENOMOUS BEAR, TAVDIG

SIVAKEMACKEREL, SWALLOWTAIL, MINIDIONIS, SEADUKE, HAMMER TOSS,
GROUP 74, THREAT GROUP-4127, TG- YTTRIUM, PINCHDUKE, GEMINIDUKE,
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Ref herps.//www.vaNshivmamet.oe/pof/roport-201 B-ENG-wed. pdf
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IL. LE CYBERSTRATEGE AFRICAIN

Comme aux Etats Unis, ce profil existe depuis plusieurs années dans les pays ayant une
ambition de cyber puissance, conscient des enjeux et des rapports de force dans le cyberespace,
avec une culture des opérations cyber offensives suffisamment développée. La Russie, la
Chine, la France, le Royaume Uni, Israél, I’Iran, 1'Australie, etc. en font certainement partie. Il
s’est d’ailleurs récemment produit un événement assez inédit et fortement illustratif de notre
propos. Le 29 Avril 2025, la diplomatie frangaise a annoncé que la France attribue
officiellement une série de cyberattaques contre elle a la fédération de Russie, notamment a
son service de renseignement militaire (le GRU et son groupe affili¢ APT28)!. Cette attribution
politico-diplomatique officielle est tout de méme une premiére mondiale en matiére de
cyberstratégie. 11 est évident que des cyberstratéges ont été a I’ceuvre de part et d'autre, aussi
bien coté offensif (cibler et attaquer les intéréts francais dans le cyberespace) que défensif
(répondre et attribuer les attaques a la Russie), dans un contexte stratégique difficile entre les

belligérants sur fond de guerre russo-ukrainienne.

La plupart des FEtats africains n'étant pas inscrits dans cette démarche d’affrontement
entre Etats dans I’espace cybernétique, il est logique qu’on ait du mal a trouver ce type de profil
sur le continent. Des exemples comme le Col. David KANAMUGIRE, Directeur de I'Autorité
Nationale rwandaise de cybersécurité (directement rattachée a la présidence), ou encore le
Colonel-major Guelpetchin Ouattara®, officier supérieur de la gendarmerie ivoirienne a la téte
de I’ANSSI ( Agence Nationale de Sécurité des Systémes d'information) depuis janvier 2025,

font partie des rares exceptions de cyberstrateges africains.

Pourtant, comme le souligne le LARC - Laboratoire Africain de Recherche en
Cyberstratégie dans différentes publications, le continent de Kwame Nkrumah est devenu une
cible privilégiée pour les cyberpuissances et autres acteurs malveillants dans le cyberespace en
raison de : ses vulnérabilités structurelles, ses manquements organisationnels, 1’augmentation
de la surface d'attaque diie a une constante progression de la connectivité sur le continent, son

importance géopolitique croissante, ainsi que son potentiel économique.

Pour pouvoir répondre efficacement a ces nouvelles formes de menaces, 1'Afrique, au-
dela des experts techniques, doit urgemment se doter de cyberstrateéges outillés pour
appréhender la complexité de ces nouveaux enjeux. D'ou, la nécessité au regard des tendances
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et perspectives d'évolution toujours aussi conflictogénes du cyberespace, d’en former au

maximum. Car nos Etats en auront grandement besoin dans les années a venir. Le cyberstratege

africain est un architecte de la cyberdéfense nationale ou continentale capable de :

M Analyser le cyberespace africain dans sa spécificité, en identifiant les acteurs,
menaces et vulnérabilités propres au continent.

Définir des stratégies de cybersécurité adaptées aux réalités africaines, en tenant
compte des ressources limitées, des priorités nationales, des alliances et partenariats
stratégiques de 1’ Afrique, etc.

Anticiper les cybermenaces et les évolutions technologiques afin de préparer des
réponses adéquates.

M Dialoguer avec les décideurs politiques pour traduire les enjeux cyber en politiques
publiques efficaces, en résonance avec le contexte géopolitique mondial.

Coopérer avec les partenaires internationaux tout en défendant les intéréts

souverains africains dans le cyberespace.

Note N°19 - LARC, Septembre 2025



Former des cyberstratéges africains, un impératit’!

Face a cet ¢état de fait, 'Afrique doit former des profils et développer les compétences
adéquates pour organiser efficacement sa gouvernance. L'émergence d'une génération de
cyberstratéges africains, ancrés dans les réalités du continent et formés aux enjeux spécifiques
de son cyberespace, est une nécessité urgente pour garantir la souveraineté numérique et la
sécurité d’une Afrique connectée dans le 21e siecle. Investir dans la formation de ces profils
stratégiques est un impératif pour un avenir numérique africain maitrisé et sécurisé. Fort de
cela, le LARC lancera dés 2026 un Programme de certification en cyberstratégie africaine.
Cette formation encore inédite sur le continent s'inscrit dans le cadre de I’initiative « 100.000
cyberveillleurs africains », démarche plus globale visant a résorber la pénurie chronique de

professionnels qualifiés sur les métiers de protection et défense du cyberespace aftricain.
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