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La cybergouvernance en Afrique : au carrefour de

la politique, de la souveraineté et de la coopération

Résumé : L’Afrique s’est récemment concentrée sur I'ambition de
réaliser la transformation numérique a travers la poursuite de diverses
initiatives phares visant a atteindre les objectifs de son « Agenda 2063 ».
La transformation numérique sera mieux réalisée grace a des politiques
et mécanismes de cybergouvernance appropriés. Ainsi, le succés de la
stratégie de transformation numérique de I’Afrique 2020-2030 dépend
de divers facteurs. Selon cette stratégie, les gouvernements africains ont
la responsabilité fondamentale de créer un environnement favorable,
avec des politiques et des réglementations qui promeuvent la
transformation numérique a travers les piliers fondamentaux, qui
incluent la cybersécurité. La stratégie souligne également la nécessité de
renforcer les capacités humaines et institutionnelles de la région pour
sécuriser le cyberespace en instaurant la confiance dans I'utilisation des
cyber-technologies. L’'objectif de ce document est d’examiner le
programme de cybergouvernance de I'Afrique en relation avec la paix
et la sécurité. Bien qu'il existe des dimensions politiques pour
déterminer les seuils de ces discours en Afrique, les incertitudes des
mécanismes de gouvernance, les fondements politiques et les limites de
la capacité numérique peuvent signifier que les normes internationales
de cybergouvernance ont été simplement théoriques dans le contexte
africain. Ce document examine les stratégies politiques existantes de
l'Afrique en matiere de cybergouvernance, ainsi que l'interaction de la
région avec les processus internationaux de cybergouvernance. I
examine également les perspectives et les défis de la cybergouvernance
dans la région, ainsi que les approches permettant de tirer parti de la
coopération internationale pour promouvoir la cyber-stabilité dans la
région.
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Introduction

L’Afrique a récemment commencé a explorer un programme sur la transformation
numérique. Aprés 1’adoption de la Déclaration de Charm el-Cheikh de 2019, en février 2020, la
Commission de 1’Union africaine (CUA) a adopté la Stratégie de transformation numérique pour
I’ Afrique?, qui a été suivie par la Feuille de route numérique de 1’Union européenne® la méme
année. L’Union européenne a fait de la transformation numérique ['un des piliers de son
engagement et de sa coopération avec I’Afrique, s’est attachée a stimuler la transformation
numérique du continent et a renforcer 1’ordre international fondé sur des regles et le systéme
multilatéral (European Union Commission : 2020). Ces derniéres années, la cybergouvernance a
été au premier plan des agendas diplomatiques et politiques d’importantes réunions bilatérales et
multilatérales (Potter : 2002). Le discours continue de se développer dans le cadre de consultations
formelles et informelles avec des initiatives diplomatiques régionales et internationales. La
promotion de la sécurité et de la stabilité¢ dans le cyber-environnement peut étre renforcée par
1’adoption de politiques appropriées,* et la mise en place de mesures de coopération qui peuvent

contribuer a une cybergouvernance appropriée.’

! Troisiéme session ordinaire du Comité technique spécialisé de 1'Union africaine sur les technologies de la
communication et de l'information (STC-CICT), 22-26 octobre 2019, Sharm El Sheikh, Egypte 37590-
2019 _sharm el sheikh declaration - stc-cict-3 oct 2019 ver2410-10pm-1rev-2.pdf (au.int)

2 The African Union Digital Transformation Strategy for Africa (2020-2030)

3 Communication-shaping-europes-digital-future-feb2020 en 4.pdf (europa.eu)

4 Le Groupe d'experts gouvernementaux (GGE) des Nations unies a adopté par consensus les Normes relatives au
comportement responsable des Etats dans le cyberespace en 2010, 2013 et 2015. The UN Norms of Responsible State
Behaviour in Cyberspace.

5 Voir la norme 4 des 11 normes non contraignantes relatives au comportement responsable des Etats dans le
cyberespace du Groupe d'experts gouvernementaux des Nations unies.
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I. La cybergouvernance en Afrique

Pour une cybergouvernance efficace, la coopération est impérative, car, dans le contexte d’un
cyberespace sans frontiéres, les approches collaboratives engendrent une responsabilité partagée
entre les Etats (Mueller : 2020). La septiéme action clé de la feuille de route des Nations unies pour
la coopération numérique est la promotion de la confiance et de la sécurité dans 1’environnement
numérique. *Pour promouvoir la confiance et la sécurité dans 1’environnement numérique, il est
nécessaire de coopérer (Meyer : 2020). Le rapport 2021 du Groupe d’experts gouvernementaux
(GGE)' réaffirme que « ... un environnement TIC ouvert, sir, stable, accessible et pacifique est
essentiel pour tous et nécessite une coopération efficace entre les Etats afin de réduire les risques
pour la paix et la sécurité internationales "®. Le rapport final du Groupe de travail a composition
non limitée (GTCNL)®, qui a confirmé les résultats des rapports du Groupe d’experts
gouvemementauxlo, exhorte les Etats a coopérer avec d’autres Etats pour mettre en ccuvre un

comportement responsable dans le cyberespace.

Le débat sur la gouvernance et la coopération en Afrique pour la sécurité et la stabilité dans
le cyberespace a été largement inexploré (Microsoft : 2021). La préparation de 1’Afrique a la
cybergouvernance souléve de nombreuses questions quant a I’efficacité des mécanismes de
gouvernance africains pour assurer la cyber-résilience dans la région (Schlehahn : 2020). Les
disparités en matiere de capacités numériques et de structures politiques semblent également
constituer un défi pour la mise en ceuvre des principes de comportement responsable des Etats dans
le cyberespace par les Etats africains. La position et I’approche des dirigeants africains a 1’égard
de la souveraineté numérique et le fait que la coopération numérique pourrait impliquer une

dépendance numérique face a des capacités numériques différentes suscitent également des

6 Assemblée générale des Nations unies. Rapport du Secrétaire général-Feuille de route pour la coopération numérique
A/74/81 Juin 2020. Roadmap_for Digital Cooperation EN.pdf (un.org).

72021 Report of the Group of Governmental Experts on Advancing Responsible State behaviour in Cyberspace in the
Context of International Security. final-report-2019-2021-gge-1-advance-copy.pdf (un-arm.org).

8 1bid, voir la note 5 du rapport.

® Le groupe de travail a composition non limitée des Nations unies (Open-ended Working Group) sur les
développements dans le domaine de l'information et des télécommunications dans le contexte de la sécurité
internationale, créé en vertu de la résolution 73/27 de I'Assemblée générale. Rapport final de fond. UNGA
A/AC.290/2021/CRP.2 10 mars 2021

10 Les rapports de consensus de 2010, 2013 et 2015 des groupes d'experts gouvernementaux des Nations unies sur les
menaces, normes, régles et principes existants et émergents relatifs au comportement responsable des Etats, au droit
international, au renforcement de la confiance, a la coopération internationale et au renforcement des capacités, qui
constituent ensemble un cadre cumulatif et évolutif pour le comportement responsable des Etats dans leur utilisation
des TIC.
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inquiétudes.'! La transformation numérique offre a I’Afrique d’immenses possibilités, mais une
transformation numérique efficace et efficiente en Afrique ne peut se produire que dans un
cyberespace fiable, sir et résilient, d’ou I’importance d’examiner la cybergouvernance et le

programme de transformation numérique en Afrique en relation avec la paix et la sécurité.

II.  Centrer la cybersécurité dans la transformation numérique

La stratégie africaine de transformation numérique'? a mis en évidence la nécessité d’une
plus grande capacité a détecter et a atténuer les cyberattaques dans la région. Selon cette stratégie,
il incombe aux gouvernements africains de créer un environnement propice, avec des politiques et
des réglementations qui favorisent la transformation numérique a travers les piliers fondamentaux,
y compris la cybersécurité.'® La stratégie affirme également sans équivoque que « les mesures et
outils réglementaires collaboratifs en matiére de TIC constituent la nouvelle frontiére pour les
régulateurs et les décideurs politiques qui s’efforcent de maximiser les opportunités offertes par la

transformation numérique dans 1’ensemble des industries ».'*

En 2014, la Commission de I’Union africaine a adopté la Convention de 1’Union africaine
sur la cybersécurité et la protection des données personnelles (ci-aprés la Convention de Malabo)™®
afin de fournir des principes fondamentaux et des lignes directrices pour assurer la cybersécurite,
la protection efficace des données personnelles et la création d’un environnement numérique str
(Ball : 2017). La Convention de Malabo est une législation régionale importante qui fournit un
cadre pour assurer la cybersécurité en Afrique en réglementant les transactions électroniques, en
protégeant les données personnelles et en luttant contre la cybercriminalité. La CUA considéere la
Convention de Malabo comme une stratégie visant a créer un systeme uniforme de
cybergouvernance, a garantir des approches réglementaires unifiées entre les Etats membres de

I’Union africaine et a promouvoir la cyber-résilience dans la région. La Convention encourage les

11 Par exemple, dans de nombreux cas, la convention de Malabo de 1'Union africaine semble faire primer la souveraineté
et la discrétion nationales sur le droit international, notamment dans le chapitre 3 sur la promotion de la cybersécurité
et la lutte contre la cybercriminalité.

12 The African Union Digital Transformation Strategy for Africa (2020—-2030).

B Ibid p. 7

14 Ibidem. Italics mine for emphasis.

15 La Convention de I'Union africaine sur la cybersécurité et la protection des données personnelles, 2014. La
Convention a été adoptée lors de la 23e session ordinaire du Sommet de 1'Union africaine qui s'est achevée a Malabo,
en Guinée équatoriale, le 27 juin 2014.
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Etats membres de I’UA a reconnaitre la nécessité de protéger les infrastructures TIC, de lutter
contre la cybercriminalité et d’encourager la libre circulation de 1’information grace a un cadre

réglementaire unifié¢ en matiére de cybersécurité.

Depuis I’adoption de la Convention de Malabo, la CUA s’est concentrée sur le renforcement
des capacités en organisant des initiatives de renforcement des capacités en matiére de
cybergouvernance en collaboration avec des partenaires clés, des communautés économiques
régionales (CER) et des Etats membres, afin de promouvoir une culture de la cybersécurité, de
renforcer la confiance dans ’utilisation des TIC et de fournir des orientations sur 1’¢laboration de
politiques en mati¢re de cybersécurité. La CUA, en coopération avec I’Internet Society, a élaboré
des lignes directrices sur la sécurité de I’infrastructure de 1’Internet en Afrique®® et des lignes
directrices sur la protection des données personnelles pour I’ Afrique.t’ En 2018, le Conseil exécutif
de I’Union africaine a approuvé la « Déclaration de I’UA sur la gouvernance de 1’Internet et le

développement de 1’économie numérique "8

et a adopté la cybersécurité comme projet phare de
1’Agenda 2063 de I’Union africaine.'® En étroite collaboration avec 1’Union européenne, la CUA a
lancé 1"« Initiative de politique et de réglementation pour 1’ Afrique numérique (PRIDA) », dont le
mandat essentiel est de renforcer les capacités des groupes d’acteurs africains de I’Internet dans les
55 Etats membres de 1’Union africaine (UA) sur les questions de gouvernance de 1’Internet et de

cybersécurité.?

16 Lignes directrices sur la sécurité de l'infrastructure Internet pour I'Afrique. Une initiative conjointe de I'Internet
Society et de la Commission de 'Union africaine. 30 mai 2017
AfricanInternetInfrastructureSecurityGuidelines_May2017.pdf (internetsociety.org).

7 Lignes directrices sur la protection des données personnelles pour I'Afrique. Une initiative conjointe de 1'Internet
Society et de la Commission de 1'Union africaine. Personal Data Protection Guidelines for Africa - Internet Society

18 African Union Declaration on Internet Governance and Development of Africa’s Digital Economy
Assembly/AU/Decl.3(XXX)

19 Voir I'Agenda 2063 : L'Afrique que nous voulons. L'Agenda 2063 : L'Afrique que nous voulons. | Selon 1'Union
africaine (au.int), "I'Agenda 2063 est le cadre stratégique qui permettra a 1'Afrique d'atteindre son objectif de
développement inclusif et durable et constitue une manifestation concréte de 1'¢lan panafricain pour l'unité,
l'autodétermination, la liberté, le progres et la prospérité collective dans le cadre du panafricanisme et de la renaissance
africaine". Pour affirmer leur engagement a soutenir la nouvelle voie de l'Afrique vers une croissance et un
développement économiques inclusifs et durables, les chefs d'Etat et de gouvernement africains ont signé la déclaration
solennelle du 50e anniversaire lors des célébrations du jubilé d'or de la formation de 'OUA/UA en mai 2013. L'Agenda
2063 est la manifestation concréte de la maniére dont le continent entend réaliser cette vision au cours d'une période
de 50 ans, de 2013 a 2063.

20 L'initiative "Politique et réglementation pour I'Afrique numérique" (PRIDA) est une initiative conjointe de 1'Union
africaine (UA), de 1'Union européenne (UE) et de I'Union internationale des télécommunications (UIT). Elle est
soutenue par le programme panafricain financé par I'UE. Voir l'initiative de politique et de réglementation pour
I'Afrique numérique (PRIDA) (itu.int)
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III.  Un carrefour de la politique, de 1a souveraineté et de la coopération

Alors que les sociétés sont de plus en plus numérisées, la cybergouvernance, en particulier en ce
qui concerne la sécurité, continue d’apparaitre comme une priorité politique pour de nombreux
gouvernements a travers le monde. Cependant, les pays africains continuent d’afficher des niveaux
de cyber-maturité faibles (International Telecommunications Union : 2021 a). Les Etats membres
de I’'UA ont des intéréts divergents, et I’inefficacité des mécanismes de gouvernance ainsi que le
manque de capacités en matiere de politiques, de stratégies et d’infrastructures ont constitué¢ un
défi pour I’Afrique dans le domaine de la cybergouvernance. Les organisations régionales telles
que I’Union africaine sont ancrées dans leurs contextes historiques, culturels et politiques
respectifs, ce qui a une incidence sur leurs idéologies et leurs capacités dans des domaines tels que
la cybergouvernance (Pawlak, Tikk, Kerttunen : 2020). La création de cadres juridiques et de
relations diplomatiques a des fondements politiques, y compris dans les conversations sur la
souverainet¢é numérique qui résonne avec le contexte historique de 1’Afrique en termes de
colonisation. Dans ces contextes, la maniere dont les stratégies de cybergouvernance en Afrique
sont abordées pour promouvoir et garantir la paix, la sécurité et la stabilit¢ dans le cyberespace

pose de nombreux défis.
III. 1. Défis liés aux lois et aux politiques

Par rapport a des régions comme 1’Europe, 1’ Afrique ne dispose pas d’un programme unifié
et coopératif en matiére de cybergouvernance. Les points de vue des Etats membres africains sur
la cybergouvernance ne sont pas homogenes, sans normes ni principes communs (Clifford : 2022).
Certains gouvernements africains sont désireux d’accorder la priorité a la cybergouvernance et de
sécuriser les infrastructures critiques,?! cependant, de nombreux autres gouvernements considérent
toujours la cybergouvernance comme une non-priorité (Nicholas : 2018). La réticence des Etats
africains a ratifier les conventions régionales et internationales en est incontestablement la preuve.
Depuis 2014, la Convention de Malabo n’est pas encore entrée en vigueur conformément a

I’article 36 de la Convention en raison d’une ratification insuffisante de la part des quinze (15)

21 Par exemple, le Ghana est un pays africain qui a fait d'immenses efforts pour lutter contre la cybercriminalité. Les
efforts déployés par le Ghana ces dernieres années pour lutter contre la cybercriminalité ont abouti a des initiatives
telles que le Centre national de cybersécurité (NCSC) - créé en 2018 - et la loi sur la cybersécurité (Cybersecurity Act
2020), qui ont considérablement renforcé le développement de la cybersécurité dans le pays. Le Ghana a en outre
ratifié¢ les conventions de Malabo et de Budapest, ce qui t¢émoigne de la ferme déclaration d'intention du pays en matiére
de cybersécurité.
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Etats africains requis.?? L’importance de la Convention de Malabo pour diriger la cyber
gouvernance dans la région dépend de son adoption par les Etats africains. L’entrée en vigueur de
la Convention de Malabo constituera une étape majeure dans la mise en place d’un cadre juridique
régional africain et dans 1’¢laboration de normes et de principes communs en matiére de

cybergouvernance.

La participation des Etats africains aux processus mondiaux de cybergouvernance est limitée.
L’importance et I’influence d’un accord ou d’un traité international ou régional dans un pays donné
dépendent de la mesure dans laquelle cet instrument a ét¢ intégré et mis en ceuvre dans la Iégislation
et les stratégies nationales (Finnemore & Sikkink : 1998). La Convention du Conseil de I’Europe
sur la cybercriminalité (la Convention de Budapest)®® a été rédigée pour se concentrer sur
I’harmonisation des lois et le renforcement de la coopération internationale afin de promouvoir la
cybersécurité au-dela des fronticres et est entrée en vigueur en 2001. Seul un nombre insignifiant
de pays africains ont ratifié la Convention, malgré les efforts du Conseil de 1’Europe pour

promouvoir la coopération avec les Etats africains par I’intermédiaire de la CUA.

L’Afrique est composée de sous-régions dotées d’organisations sous-régionales bien
structurées qui jouissent d’une indépendance exécutive, législative et judiciaire. Il s’agit
notamment de la Communauté économique des Etats de I’Afrique de 1’Ouest (CEDEAO), de la
Communauté de 1’Afrique de I’Est (CAE), de la Communauté de développement de 1’Afrique
australe (SADC) et de la Communauté de 1’ Afrique centrale (CEEAC). Bien qu’il s’agisse d’une
évolution positive qui refléte 1’intégration et la coopération sous-régionales plus larges en Afrique,
ces organisations sous-régionales s’engagent dans des stratégies indépendantes en matiére de
cybergouvernance et n’ont aucune obligation explicite ou exécutoire envers la CUA en ce qui
concerne leurs décisions d’adoption ou de priorisation d’une stratégie de cybergouvernance.
Chaque organisation sous-régionale est indépendante. Au niveau sous-régional, la SADC a adopté
la loi type de la SADC sur la cybercriminalité en 2012 pour guider et faciliter I’harmonisation des
lois nationales sur la cybercriminalité et la CEDEAO a adopté la directive de la Communauté

économique des Etats de I’ Afrique de 1’Ouest (CEDEAO) sur la lutte contre la cybercriminalité au

22 Voir I'article 36 de la Convention de 1'Union africaine sur la cybersécurité et la protection des données personnelles,
2014.
23 Convention on Cybercrime, 2001. Budapest 23/11/2001
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sein de la CEDEAO, 2011, y compris d’autres stratégies indépendantes de cybergouvernance

entreprises par la CEDEAO.

Le manque de capacités, d’expertise et de compétences se répercute sur le processus de
cyberlégislation. De nombreux Etats africains n’ont toujours pas de législation ou de stratégie en
matiere de cybersécurité. Les recherches montrent que seuls dix-sept (17) des cinquante-quatre
(54) pays africains disposent d’une stratégie nationale de cybersécurité et que seuls trois (3) de ces
pays possédent les critéres minimums essentiels pour une stratégie de cybersécurité adéquate
(4jijiola & Allen : 2022). Selon 1I’Union internationale des télécommunications (UIT), seuls vingt-
neuf (29) des cinquante-quatre (54) pays africains ont promulgué une législation sur la

cybersécurité (International Telecommunications Union : 2021 b).

La maitrise de la cyberlégislation est un défi pour les législateurs africains. Lorsque les pays
africains disposent de lois, ils doivent étre en mesure de les mettre en ceuvre. Si certains Etats
rédigent des cyberlégislations, la capacité de cyber-légiférer efficacement et de mettre en ceuvre de
telles lois est toujours en question dans la région. De telles lacunes pour les parlementaires et les
décideurs politiques se traduiraient par des stratégies de cybergouvernance irréalistes. Un exemple
en est la loi nigériane sur la cybercriminalité que la Cour de la Communauté économique des Etats
de I’Afrique de I’Ouest (CEDEAOQ) a ensuite jugé nécessaire d’abolir ou de réviser en raison de
dispositions susceptibles de porter atteinte aux droits de I’homme des citoyens et de restreindre les
droits des utilisateurs du cyberespace a la liberté d’expression et a la protection de la vie privée.?*
La compréhension des réalités de la cybergouvernance est également minimale, ce qui explique
que les contradictions dans les textes juridiques soient courantes. La transposition évidente de la

législation occidentale en matiére de cybergouvernance, qui ignore souvent les réalités culturelles

et les capacités nationales, est fréquente dans les juridictions africaines.
I11.2. Idéologies sur la souveraineté numérique

La souveraineté numérique est un débat de plus en plus récurrent dans les discours sur la
cybergouvernance internationale (Schmitt : 2017). Elle est particulierement interprétée comme une

préoccupation majeure pour les gouvernements africains (Delport : 2021). La nature sans frontiéres

24 La loi nigériane de 2015 sur la cybercriminalité (interdiction et prévention). En 2020, la Cour de la CEDEAO a
statué que l'adoption par le Nigeria de l'article 24 de la loi de 2015 sur la cybercriminalité (interdiction et prévention)
constituait une violation du droit a la liberté d'expression.
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de I’Internet pose des problémes a de nombreux Etats africains qui ont 1’habitude de contrdler
toutes les activités sur leur territoire, ce qui explique la résurgence constante du discours sur la
souveraineté numérique dans la région. Il arrive réguliérement que des gouvernements africains
restreignent 1’accés des citoyens a I’Internet,”® manifestement en raison d’une mauvaise
compréhension de I’agenda de la cybergouvernance (Lewis : 2017). Les Normes des Nations Unies
sur le comportement responsable des Etats dans le cyberespace appellent les Etats a respecter les
résolutions du Conseil des droits de I’homme et de I’ Assemblée générale des Nations Unies visant
a promouvoir et & protéger la jouissance des droits de I’homme sur Internet.?® Des experts et hauts
fonctionnaires des Nations Unies, y compris le Secrétaire général des Nations Unies, ont également
affirmé officiellement que «les fermetures générales d’Internet et les blocages et filtrages
génériques des services sont considérés par les mécanismes des Nations Unies relatifs aux droits
de I’homme comme une violation du droit international relatif aux droits de 1’homme ».2’
Cependant, la conception qu’ont les Etats africains des droits de I’homme et de la sécurité, associée
a I’instabilité politique rampante dans la région, se heurte souvent a la réalité et aux attentes des
cadres internationaux des droits de I’homme (Calandro : 2021). La volonté de contrdler 1’Internet
est toujours considérée comme une mesure de cybersécurité et de sécurité nationale et comme un

rétablissement de la souveraineté numérique par ces Etats africains (Ifeanyi-Ajufo : 2021).

Dans I’ensemble, ces défis signifient que les normes relatives au comportement responsable

des Etats dans le cyberespace?® sont largement théoriques dans un contexte africain. Si les Etats

%5 En juin 2021, le gouvernement nigérian a interdit I'utilisation de Twitter dans le pays et a menacé de poursuivre tout
Nigérian qui violerait cette interdiction. Le gouvernement éthiopien est devenu célebre pour ses fermetures d'Internet
et a été décrit comme I'un des pires au monde en la mati¢re. La Tanzanie, la Zambie, 'Ouganda, le Zimbabwe, le Togo,
le Burundi, le Tchad, le Mali et la Guinée ont également restreint I'accés a l'internet ou aux applications de médias
sociaux a différents moments, notamment pendant les élections. Les rapports montrent qu'en un an, au moins dix pays
africains ont bloqué ou interdit I'accés a l'internet ou restreint les cyber-activités par diverses mesures.

% Voir la norme 5 des Normes des Nations unies relatives au comportement responsable des Etats dans le cyberespace.
("Les Etats, en assurant l'utilisation sécurisée des TIC, devraient respecter les résolutions 20/8 et 26/13 du Conseil des
droits de I'homme sur la promotion, la protection et la jouissance des droits de I'homme sur l'internet, ainsi que les
résolutions 68/167 et 69/166 de I'Assemblée générale sur le droit a la vie privée a I'ére numérique, afin de garantir le
plein respect des droits de 'homme, y compris le droit a la liberté d'expression").

27 Déclaration conjointe sur la liberté d'expression et les réponses aux situations de conflit Déclaration conjointe du
rapporteur spécial des Nations Unies sur la liberté d'opinion et d'expression, du représentant de 1'Organisation pour la
sécurité et la coopération en Europe (OSCE) pour la liberté des médias, du rapporteur spécial de 1'Organisation des
Etats américains (OEA) sur la liberté d'expression et du rapporteur spécial de la Commission africaine des droits de
I'homme et des peuples (CADHP) sur la liberté d'expression et 1'acces a l'information, présentée a I'occasion de la
Journée mondiale de la liberté de la presse de I'UNESCO, le 4 mai 2015. Déclaration commune sur la liberté
d'expression et les réponses aux situations de conflit - OSCE

8 G7 Declaration on Responsible States Behavior in Cyberspace, Lucca, 11 April 2017.
https://www.mofa.go.jp/files/000246367.pdf
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africains ne sont pas les seuls a tenter de contréler ou de restreindre 1’Internet, au-dela de la
politisation, le manque de ressources des institutions africaines, qui manquent souvent de
compétences, de capacités et de ressources financicres pour mettre en ceuvre des mesures efficaces
de cybergouvernance, peut signifier que suivre de telles approches sera plutét contre-productif.
Compte tenu de la faiblesse de la région en mati¢re de cybergouvernance, il est plus avantageux
pour les Etats africains d’investir dans la coopération et de poursuivre un programme de

coopération internationale visant a améliorer la cybergouvernance.
IIL.3. Stratégies de coopération numérique

La nécessit¢ de combler les lacunes institutionnelles dans les structures de coopération
numérique présente des défis politiques (The United Nations : 2021). Les Etats africains ont
continué d’explorer la maniére dont un programme de coopération numérique peut placer I’ Afrique
dans une position stratégique pour gouverner efficacement le cyberespace (Calandro : 2021), mais
le colonialisme reste une question sensible pour 1I’Afrique et est souvent au centre des
interprétations de 1’intervention occidentale (Said : 1993 ; Said : 1978 ; Hardt & Negri : 2000 ;
Dunch : 2002). Par conséquent, la coopération numérique et sa relation avec la cybergouvernance
doivent également étre considérées en termes de spheres d’influence. L’ Afrique craint que diverses
initiatives extérieures ne visent I’ impérialisme numérique plutdt que la coopération numérique. La
tentative constante des gouvernements africains de mettre 1’accent sur la souveraineté numérique
peut étre considérée comme une résistance subtile a toute forme de domination numérique dans la
région. Les Etats africains ont commencé a remettre en question les stratégies de coopération
existantes et insistent de plus en plus sur le fait que la coopération numérique devrait plutot se
dérouler selon les conditions de I’Afrique (Zeevan: 2001). Il n’existe pas de stratégies
internationales claires sur la maniére de garantir 1’égalit¢é numérique. Pour que la coopération
prospere, 1’égalité¢ numérique, plutot que le seul renforcement des capacités, devrait €tre au premier
plan du discours. Une mesure de 1’égalit¢ des normes en termes de capacité et d’infrastructure
numériques devrait étre un programme central pour la coopération numérique, plutot que de se
concentrer simplement sur le renforcement des capacités basé sur la charité. Il faut également tenir
compte du fait que les technologies numériques ne sont pas principalement construites en Afrique,
ce qui peut impliquer que 1’idée du mécanisme de conception des technologies émergentes est

imprégnée d’intéréts étrangers.
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La Chine et la Russie ont été des acteurs clés de la coopération en Afrique (Bowmans : 2020).
La Chine et la Russie sont également considérées comme des partenaires clés pour le renforcement
de la cybersécurité dans de nombreux Etats africains (Citation : 2021). La Chine a joué un role clé
dans la fourniture d’infrastructures TIC aux Etats africains, notamment en étant présente dans les
locaux du siege de 1’Union africaine. L’intérét de la Chine pour le paysage africain de la
cybersécurité ne peut étre dissocié du fait que la Chine congoit et produit des produits et services
numériques qui sont principalement utilisés en Afrique (Solomon : 2021). Ces derniéres années,
I’influence de la Russie sur la gouvernance en Afrique®® a dépassé celle de tout autre acteur
extérieur en poursuivant la coopération sur différentes trajectoires telles que 1’extension de
I’influence militaire et sécuritaire, y compris I’influence cybernétique.®® La Russie semble préte a
créer son propre Internet souverain,>! et comme les approches de coopération ont tendance a refléter
les approches de gouvernance nationales, il est logique d’affirmer que les approches russes et
chinoises de la cybergouvernance ont un effet profond sur I’élaboration de I’agenda aftricain de la

cybergouvernance (Klinwachter : 2022).
I11.4. Les défis de la cyberdiplomatie

Il serait vain de séparer 1’agenda de la cyberdiplomatie de 1’agenda général de la diplomatie
en Afrique. La maniére dont les nations africaines ont tendance a voter dans les processus
diplomatiques et dont elles soutiennent d’autres Ftats dans les processus diplomatiques
internationaux repose sur des fondements politiques. Par exemple, alors que seuls cingq pays
africains ont ratifié¢ la Convention de Budapest du Conseil de 1’Europe, trente-deux pays africains
ont voté en faveur de la résolution de décembre 2018 soutenue par la Russie qui demandait au
Secrétaire général des Nations unies de recueillir les points de vue des pays sur la cybercriminalité.
Plus de trente (30) pays africains ont également voté en faveur de la résolution de 1’ Assemblée
générale des Nations Unies de décembre 2019, motivée par la Russie, qui vise a créer un nouveau

traité sur la cybercriminalité.®?

2 Africa Centre for Strategic Studies ‘Russia in Africa’ September 24, 2021. Russia | Topic in Focus — Africa Center
for Strategic Studies

30 The Geopolitical and Potential Cyber Influence of Russia in Africa October 31, 2019 The geopolitical and potential
cyber influence of Russia in Africa (1ab52.i0)

3L WIRED ‘Russia Inches Towards Its Splinternet Dreams. April 1, 2022 Russia Inches Toward Its Splinternet Dream
| WIRED

32 United Nations General Assembly Resolution A/74/401 ‘Countering the use of information and communications
technologies for criminal purposes’ 25 November 2019.
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L’ Afrique est plus désavantagée en termes de cyber diplomatie et de participation aux divers
processus diplomatiques de cyber gouvernance. Les pays africains ont été largement absents des
processus de ’ONU sur ’¢laboration de normes en mati¢re de cybernétique. Par exemple, bien
qu’il ait été dit que les membres du Groupe d’experts gouvernementaux (GGE) des Nations unies
sont sélectionnés sur la base d’une répartition géographique €quitable, en réalité, 1’ Afrique n’est
pas toujours prise en compte dans ces processus de la méme maniére que les autres régions. Depuis
2004, seules neuf nations africaines sont membres du Groupe d’experts gouvernementaux des
Nations unies (Calandro: 2021). Le GGE et TOEWG ont énormément progressé en termes de
discussions sur la cybergouvernance, mais ces discussions n’ont pas suffisamment pris en compte
et reflété les intéréts de 1’ Afrique. Les réalités et les capacités nationales de 1’ Afrique n’ont pas été
prises en compte au premier plan des processus de la méme manicre que celles d’autres régions
(Schmitt & Vihul : 2017). L’analyse du Conseil de sécurité¢ de I’ONU lors du premier débat sur les
technologies émergentes réaffirme le fait que les inégalités numériques signifient qu’en réalité, il
y a peu de pays qui définissent I’agenda numérique pour le reste du monde (Roberts : 2021). Une
fois encore, comme I’ Afrique manque de cyber-diplomates qualifiés, il devient tout aussi difficile

de promouvoir les intéréts africains dans les processus cyber-diplomatiques (Union africaine :

2018).
IIL5. La capacité numérique de I’Afrique

Les normes internationales en matiére de cybergouvernance se heurtent souvent aux réalités
des pays en développement, en particulier de la région africaine, qui se trouvent a I’extrémité de la
fracture numérique et n’ont pas les capacités, les compétences et les infrastructures nécessaires
pour assurer efficacement une cybergouvernance conforme aux normes internationales (Calandro :
2021). Selon Castells, 1’infrastructure TIC de 1’Afrique est maigre par rapport aux normes
mondiales actuelles et, en comparaison, il y a plus de lignes téléphoniques a Manhattan ou a Tokyo
que dans I’ensemble de I’ Afrique subsaharienne (Castells : 2001). Selon lui, la différenciation entre
les nantis et les démunis en matiére de TIC « ajoute un clivage fondamental aux sources existantes
d’inégalité et d’exclusion sociale dans une interaction complexe qui semble creuser le fossé entre
la promesse de 1’¢re de 1’information et sa sombre réalité pour de nombreuses personnes dans le
monde » (Castells : 2001). 1l est donc littéralement impossible pour des régions comme 1’ Afrique

de participer efficacement aux discours sur la cybergouvernance internationale. D’autres problémes
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d’infrastructure se posent dans la région. En plus d’étre la région la moins numérisée du monde, de
nombreux pays d’Afrique manquent également d’infrastructures minimales, telles que I’¢lectricité,
nécessaires pour faire progresser les avantages des technologies numériques, ce qui rend absurdes
les efforts internationaux en matiere de cybergouvernance dans le contexte de I’ Afrique. Associé
au manque d’acces aux infrastructures de base et aux conflits politiques incessants, le programme
de transformation numérique de 1’Afrique n’est pas clair, ce qui rend le débat sur la capacité

numérique encore plus difficile a conceptualiser.

IV. Renforcer la cybergouvernance en Afrique par la coopération

Aprés avoir examiné les stratégies juridiques et politiques existantes en maticre de
cybergouvernance en Afrique, il est important de se pencher sur la mani¢re dont la coopération
peut étre mise a profit pour renforcer la cybergouvernance en Afrique. La coopération en tant que
stratégie encourage les Etats a établir des partenariats stratégiques et a s’engager sur le plan
multilatéral. Il faut en tenir compte dans la mise en ceuvre de la stratégie de transformation
numérique de 1I’Union africaine (4yodele : 2021). La coopération sera de plus en plus une condition
préalable a la réalisation de la cyber stabilité. Pour promouvoir la confiance et la sécurité dans
I’environnement numérique, il est nécessaire de se concentrer sur la stabilité dans le cyberespace
en respectant les Normes de comportement responsable des Etats,*® y compris les mesures de
coopération qui peuvent contribuer a prévenir la cyber-instabilité.* Les normes mettent 1’accent
sur la coopération internationale.®® Divers efforts ont été déployés pour assurer la
cybergouvernance par la coopération. Pour la région africaine, I’Union européenne et le Conseil de
I’Europe ont déployé des efforts de coopération plus transparents.®® Ces efforts de coopération

interrégionale ont notamment porté sur I’amélioration de 1’¢laboration des cyber-politiques et le

3 Le groupe d'experts gouvernementaux des Nations unies (GGE) a adopté par consensus en 2010, 2013 et 2015 des
normes relatives au comportement responsable des Etats dans le cyberespace. Les normes des Nations unies relatives
au comportement responsable des Etats dans le cyberespace.

% Voir la norme 4 des 11 normes non contraignantes relatives au comportement responsable des Etats dans le
cyberespace du Groupe d'experts gouvernementaux des Nations unies.

% Voir les normes 1 et 4 des normes des Nations unies relatives au comportement responsable des Etats dans le
cyberespace.

3 African Union Commission April 12, 2018 ‘African Union Commission and Council of Europe Join Forces on
Cybersecurity’ African Union Commission and Council of Europe Join Forces on Cybersecurity | African Union
(au.int)
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renforcement des cyber-capacités.®’ L’Europe a déja commencé a mettre en ceuvre une stratégie
globale avec I’ Afrique qui aidera le continent a concevoir et a mettre en ceuvre ses propres solutions
aux défis locaux dans les orientations politiques de la Commission européenne pour la

période 2019-2024.%

Compte tenu de la nature du cyberespace, le multilatéralisme est un impératif pour la
cybergouvernance. Il est impossible pour un Etat africain d’assurer la cyber stabilité et d’endiguer
les cybermenaces sans coopération. Les cyber-activités dépassent les frontieres nationales et
I’Afrique peut assurer la coopération en encourageant des politiques de cybergouvernance
appropriées. Selon Calandro, « la préservation de la cyber stabilité est un effort de collaboration,
et les acteurs étatiques des pays africains doivent concevoir des mécanismes de coopération pour
observer et mettre en ceuvre des normes et les inclure dans leur politique ou stratégie nationale en

maticre de cyber » (Calandro : 2021).

Si la Convention de Malabo aide les Etats africains a élaborer des lignes directrices et sert de
modéle de législation que les Ftats membres pourront adopter en matiére de cybersécurité, elle
n’est pas sans poser de problémes (Zahid : 2016). L’anatomie de la convention de Malabo — la
fusion de la cybersécurité et de la protection des données — constituera un revers, notamment
parce que les dispositions de la convention relatives a la protection des données ne sont pas
directement formulées en termes de cybersécurité. Dans le Réglement général sur la protection des
données (RGPD) de I’Union européenne, par exemple, ces questions sont séparées. Dans
I’ensemble, la plupart des définitions de la Convention de Malabo sont moins complétes que celles
que I’on trouve dans des instruments similaires tels que la Convention de Budapest. L’idée que les
conventions de Malabo et de Budapest sont concurrentes et présentent donc des intéréts divergents
peut également poser probléme. Il est important que les Etats africains comprennent que les lois et
conventions modeles telles que les conventions de Budapest complétent la convention de Malabo
et ne la remplacent pas. Le champ d’application de la Convention de Malabo est beaucoup plus

large que celui de la Convention de Budapest, ce qui est un aspect positif de la Convention, étant

37 The Africa-EU Partnership ‘Policy and Regulation Initiative for Digital Africa (PRIDA)’ Policy and Regulation
Initiative for Digital Africa (PRIDA) | The Africa-EU Partnership (africa-eu-partnership.org)

38 European Union Political guidelines for the next Commission (2019-2024) - “A Union that strives for more: My
agenda for Europe” 16 July 2019 Political guidelines for the next Commission (2019-2024) - “A Union that strives for
more: My agenda for Europe” | European Commission (europa.eu).
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donné qu’elle réglemente la cybersécurité, la sécurité des données et la sécurité des transactions

¢lectroniques.

Pour garantir une cybergouvernance efficace, les politiques doivent orienter I’engagement de
tous les acteurs concernés vers la réalisation d’une cybergouvernance efficace. La Convention de
Malabo le souligne dans son article 26.%° Il est important de noter que la Convention de Malabo est
axée sur la protection des droits de I’homme. La Convention contient des dispositions relatives a
la protection des données qui couvrent le controle des données personnelles. La Convention exige
¢galement des gouvernements qu’ils respectent la Charte africaine des droits de I’homme et des
peuples,*® ainsi que d’autres droits fondamentaux tels que la liberté d’expression, le droit a la vie
privée et le droit a un procés équitable, entre autres. La Convention enjoint les Etats partis a adopter
des lois sur la cybersécurité qui tiennent compte de leur constitution et des conventions
internationales relatives aux droits de I’homme. Elle compléte largement les dispositions de la

Convention de Budapest.

Il est nécessaire de renforcer 1’obligation d’accorder la priorité a la cybergouvernance en
Afrique. Lors de 1’élaboration et de la conception d’un programme de coopération numérique avec
la CUA et les Etats membres de I’'UA, d’autres organisations régionales, Etats et parties prenantes
devraient réexaminer les stratégies de coopération numérique existantes (Ifeanyi-Ajufo : 2022). A
I’avenir, la réalité de I’Afrique doit étre prise en compte de manicre stratégique dans les divers
programmes de coopération numérique. Les lacunes en matieére de capacités ne sont pas
nécessairement les mémes d’une région a 1’autre, de sorte que les tentatives de renforcement des
cyber-capacités en Afrique doivent étre abordées de manicre ciblée, et les transferts de capacités et
d’expertise doivent faire 1’objet d’une stratégie visant a garantir que la coopération numérique ne

se traduise pas par une dépendance numérique (Zeevan : 2001).

Conclusion

Alors que les conversations sur la transformation numérique continuent de prendre de

I’importance dans la région, I’ Afrique doit créer son propre programme de cybergouvernance.

39 Voir l'article 26 (1-4) de la Convention de 1'Union africaine sur la cybersécurité et la protection des données
personnelles, 2014.
40 African Charter on Human and Peoples' Rights, 1981.
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L’Afrique a besoin d’un cadre clair en matiére de cybergouvernance et une approche unifiée
pourrait étre utile. La ratification de la Convention de Malabo par les Etats membres africains
pourrait étre la panacée pour un continent uni avec des normes, des standards et des principes
partagés, fournissant une base préalable pour une approche commune de la cyber gouvernance a
travers la région. La CUA et les Etats membres de I’UA devraient fournir les ressources nécessaires
pour assurer la ratification de la convention de Malabo et exhorter les Etats membres de I’'UA a
faire le point sur les dispositions de la convention de Malabo afin de promouvoir la

cybergouvernance dans la région.

L’importance de la coopération dans le domaine de la cybergouvernance se traduira aussi
essentiellement par I’adhésion a la convention de Budapest. Cela sera particulierement important
pour la coopération internationale. En ratifiant la Convention de Budapest, les pays africains se
donneront de meilleures chances de bénéficier d’un soutien international et d’une assistance
juridique et technique pour promouvoir la cyber-résilience dans la région et faire avancer un

programme africain sur la cybergouvernance (Mbuvi : 2011).

Au-dela de la ratification de ces instruments, les Etats africains doivent valoriser les
partenariats stratégiques internationaux et régionaux et 1’adoption des meilleures pratiques
mondiales. Les organisations régionales ont un réle clé a jouer dans la formulation des politiques
et I’obtention de résultats en matiere de cybergouvernance (Nicholas : 2018). Alors que 1’ Afrique
poursuit sa transformation numérique, la CUA doit continuer a créer des dialogues pour réfléchir
aux opportunités et aux défis pour assurer la cybersécurité en Afrique. Alors que les Etats
poursuivent I’introduction de principes et de normes de cybergouvernance mondiale (Xinmin :
2016), ils doivent également poursuivre un programme multilatéral qui affirme de maniére réaliste
les normes cybernétiques comme des regles mondiales (Smith : 2017) et qui obligerait toutes les
régions, y compris 1’Afrique, a s’engager et a rendre compte des normes qui exigent une
cybergouvernance appropriée pour assurer la paix et la stabilité dans le cyberespace. Selon la
stratégie de transformation numérique de 1’Union africaine, « a mesure que les Etats membres de
I’Union africaine augmentent leur accés a la connectivité a large bande, ils deviennent plus

interconnectés et plus vulnérables... » Il devient essentiel de renforcer nos capacités humaines et
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institutionnelles pour sécuriser notre cyberespace en instaurant la confiance dans 1’utilisation des

cyber-technologies. "4
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